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Wymagania wstepne

Student rozpoczynajgcy ten przedmiot powinien posiada¢ podstawowg wiedze z zakresu organizaciji
systeméw komputerowych, algorytméw i struktur danych oraz systemow operacyjnych, programowania
systemowego i wspotbieznego oraz sieci komputerowych 1. Powinien posiada¢ umiejetnos¢ formutowania
algorytméw, programowania w jezyku C/C++, postugiwania sie powtokg systemowg w Linuxie oraz
pozyskiwania informacji ze wskazanych zrodet. Powinien réwniez rozumie¢ konieczno$¢ poszerzania
swoich kompetenc;ji i mie¢ gotowos$¢ do podjecia wspdtpracy w ramach zespotu. Ponadto w zakresie
kompetencji spotecznych student musi prezentowac takie postawy jak uczciwos¢, odpowiedzialnosc,
wytrwatos¢, ciekawos¢ poznawcza, kreatywnosc, kultura osobista, szacunek dla innych ludzi.



Cel przedmiotu

1. Przekazanie studentom podstawowej wiedzy z sieci komputerowych, w zakresie uzytkowania,
konfigurowania, projektowania i programowania lokalnych i rozlegtych sieci komputerowych oraz poznania
rozwigzan technicznych stosowanych w tych sieciach. 2. Rozwijanie u studentéw umiejetnosci
rozwigzywania prostych problemoéw powstatych przy uzytkowaniu i konfigurowaniu sieci komputerowych. 3.
Ksztattowanie u studentow umiejetnosci pracy zespotowej, zwtaszcza przy konfigurowaniu, projektowaniu i
programowaniu rozwigzan technicznych stosowanych w sieciach komputerowych.

Przedmiotowe efekty uczenia sie

Wiedza:

1. ma uporzgdkowang, podbudowang teoretycznie wiedze ogdlng w zakresie technologii sieciowych
[K1st_W4]

2. ma wiedze o istotnych kierunkach rozwoju i najwazniejszych osiggnieciach informatyki oraz innych
pokrewnych dyscyplin naukowych, w szcegdlnosci elektroniki, telekomunikacji oraz automatyeki i
robotyki - [K1st_W5]

3. ma podstawowg wiedze o cyklu zycia systemoéw informatycznych, zaréwno sprzetowych jak i
programowych, a w szczegdlnosci o zachodzgcych w nich kluczowych procesach - [K1st_ WG]

4. zna podstawowe techniki, metody oraz narzedzia wykorzystywane w procesie rozwigzywania zadan
informatycznych, gtéwnie o charakterze inzynierskim, z zakresu kluczowych zagadnien informatyki -
[K1st_W7]

Umiejetnosci:

1. potrafi dokona¢ krytycznej analizy sposobu funkcjonowania systeméw informatycznych i innych
informatycznych rozwigzan technicznych i ocenic te rozwigzania, w tym: potrafi efektywnie uczestniczy¢
w inspekcji oprogramowania oraz oceni¢ architekture oprogramowania z punktu widzenia wymagan
pozafunkcjonalnych, ma umiejetnosc¢ systematycznego przeprowadzania testéw funkcjonalnych -
[K1st-U9]

2. potrafi — zgodnie z zadang specyfikacjg — zaprojektowaé schemat potgczen, potgczy¢ oraz
skonfigurowa¢ wybrane elementy sieci komputerowej, uzywajgc wtasciwych metod, technik i narzedzi
[K1st_U10]

3. potrafi zabezpieczy¢ dane przed nieuprawnionym dostepem- [K1st_U12]

4. potrafi organizowaé, wspétdziatac i pracowaé w grupie, przyjmujgc w niej rozne role oraz potrafi
odpowiednio okresli¢ priorytety stuzgce realizacji okreslonego zadania z zakresu sieci komputerowych -
[K1st_U18]

Kompetencje spoteczne:

1. rozumie, ze w informatyce wiedza i umiejetnosci bardzo szybko stajg sie przestarzate [K1st_K1]

2. ma swiadomos¢ znaczenia wiedzy w rozwigzywaniu problemow inzynierskich oraz zna przyktady i
rozumie przyczyny wadliwie dziatajgcych sieci komputerowych, ktére doprowadzity do powaznych strat
finansowych, spotecznych lub tez do powaznej utraty zdrowia, a nawet zycia - [K1st_K2]

3. potrafi myslec i dziata¢ w sposéb przedsigbiorczy, m.in. znajdujgc komercyjne zastosowania dla
tworzonego oprogramowania, majgc na uwadze nie tylko korzysci biznesowe, ale rowniez spoteczne
prowadzonej dziatalnosci - [K1st_K3].

Metody weryfikacji efektéw uczenia si¢ i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Ocena formujgca:

a) w zakresie wyktadow:

- na podstawie odpowiedzi na pytania dotyczgce materiatu oméwionego na poprzednich wyktadach;
b) w zakresie ¢wiczen:

- na podstawie oceny biezgcego postepu realizacji zadan.

Ocena podsumowujgca:

a) w zakresie wyktadow:

- ocene wiedzy i umiejetnosci wykazanych na egzaminie pisemnym z wyktadu o charakterze
problemowym. W trakcie egzaminu student nie moze korzysta¢ z materiatow dydaktycznych.

b) w zakresie ¢wiczen:

- ocene przygotowania studenta do poszczegdlnych sesiji zajec laboratoryjnych (sprawdzian wejsciowy)



oraz ocene umiejetnosci zwigzanych z realizacjg ¢wiczen laboratoryjnych,

- ocenianie ciggte, na kazdych zajeciach (odpowiedzi ustne) - premiowanie przyrostu umiejetnosci
postugiwania sie poznanymi zasadami i metodami,

- ocene sprawozdania przygotowywanego czesciowo w trakcie zajec, a czesciowo po ich zakonczeniu;
ocena ta obejmuje takze umiejetnos¢ pracy w zespole,

- ocene wiedzy i umiejetnosci zwigzanych z realizacjg zadan laboratoryjnych poprzez jedno lub dwa
kolokwia w semestrze,

- ocene umiejetnosci samodzielnej implementacji zadania programistycznego w trakcie zajec
laboratoryjnych,

- ocene wiedzy i umiejetnosci zwigzanych z realizacjg projektu, poprzez realizacje 1 projektu w semestrze,
realizowanego przez studenta jako praca domowa

- ocene i ,obrone” przez studenta sprawozdania z realizacji projektu.

Tresci programowe

Interfejs gniazd sieciowych BSD.

Strumieniowe i datagramowe gniazda sieciowe protokotu IPv4.

Konstrukcje wspotbieznych serwerdw sieciowych z uzyciem pod-proceséw i mechanizmow multipleksacji
wejscia-wyjscia.

Szyfrowane (SSL/TLS) gniazda sieciowe BSD.

Mechanizmy obstugi komunikacji sieciowej w aplikacjach z graficznym interfejsem uzytkownika.

Interfejs gniazd sieciowych w systemach operacyjnych Windows (winsock).

Protokét HTTP (ang. Hypertext Transfer Protocol).

Internetowy system nazw sieciowych DNS (ang. Domain Name System).

Poczta elektroniczna.

Tematyka zaje¢

W ramach wyktadu studenci poznajg nastepujgce zagadnienia:

- Wprowadzenie do interfejsu gniazd sieciowych BSD.

- Funkcje systemowe i pomocnicze komunikacji internetowej interfejsu gniazd sieciowych BSD oraz
obstuga systemu nazw domenowych DNS.

- Strumieniowe (TCP) gniazda sieciowe protokotu IPv4.

- Konstrukcje wspétbieznych serwerdéw sieciowych z uzyciem podprocesdw i mechanizméw multipleksacji
wejscia-wyjscia.

- Buforowanie w strumieniowej komunikacji internetowe;.

- Szyfrowane (SSL/TLS) gniazda sieciowe BSD.

- Mechanizmy obstugi komunikaciji sieciowej w aplikacjach z graficznym interfejsem uzytkownika.
- Datagramowe (UDP) gniazda sieciowe protokotu IPv4.

- Interfejs gniazd sieciowych w systemach operacyjnych Windows (winsock).

- Protokdt HTTP.

- Internetowy system nazw sieciowych DNS.

- Poczta elektroniczna — protokoty SMTP i IMAP oraz format MIME.

- Ksztattowanie ruchu w sieciach internetowych.

- Wprowadzenie do programowalnych sieci komputerowych SDN (Software-Defined Networking) i
protokotu OpenFlow.

W ramach éwiczen laboratoryjnych studenci poznajg nastepujgce zagadnienia:

1) implementacja aplikacji klienta sieciowego z wykorzystaniem interfejsu gniazd,

2) implementacja iteracyjnego serwera sieciowego z wykorzystaniem interfejsu gniazd,

3) implementacja wspétbieznych serwerdow sieciowych z wykorzystaniem interfejsu gniazd,

5) buforowanie w potgczeniowej komunikacji TCP

4) implementacja szyfrowanej komunikacji potgczeniowej z wykorzystaniem interfejsu gniazd i protokotu
TLS

5) implementacja komunikacji datagramowej z wykorzystaniem interfejsu gniazd

6) obstuga typowych zachowan funkciji interfejsu gniazd przy wystgpieniu btedow i anomalii sieci,
7) implementacja aplikacji sieciowych z graficznym interfejsem uzytkownika,

8) system DNS

9) protokot HTTP

10) system poczty elektronicznej oraz protokét SMTP

11) projekt zaliczeniowy.



Metody dydaktyczne

1. wyktad: prezentacja multimedialna, prezentacja ilustrowana przyktadami podawanymi na tablicy.

2. ¢wiczenia laboratoryjne: rozwigzywanie zadan, ¢wiczenia praktyczne z wykorzystaniem urzadzen
sieciowych, dyskusja, praca w zespole, pokaz multimedialny, demonstracja, projekt realizowany w domu
i weryfikowany na ¢wiczeniach laboratoryjnych.
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 125 5,00
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 62 2,50
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 63 2,50
laboratoryjnych/¢wiczen, przygotowanie do kolokwidow/egzaminu,
wykonanie projektu)




